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SOMMARIO: In questo lavoro si analizzano 1 concetti di documento e firma da
un punto di vista giuridico. Si mostra come anche [ile su disco rigido o floppy disk,
opportunamente trattati, soddisfano ai requisiti richiesti ad un documento. Infine si
mostra come il problema della firma di un documento e della sua autenticazione
possono essere ben risolti anche per i documenti informatici con garanzia di autenti-
cita addirittura superiore rispeito ai documenti cartacel.

1. DOCUMENTO E FIRMA

Il concetto di documento & la sintesi di due elementi essenziali:

a) dal punto di vista strutturale, il documento & il contenente, la cosa, il supporto in
cui I’idea viene rappresentata e che & idoneo a conservarla a distanza di tempo;
tale supporto pud essere di varia natura: la tradizionale carta su tufti, ma anche al-
tri materiali quali la pietra, il legno, un nastro magnetico, un floppy disk, un CD-
ROM, etc.;

b) dal punto di vista funzionale, if documento & il contenuto, I’idea rappresentata
nella cosa, idea che, alf’atto della rappresentazione, modifica materialmente la
cosa: sard 'inchiostro sulla carta, la pietra scolpita, il legno intarsiato, i} disco ot-
tico Inciso, etc..

Perché si parli correttamente di documento, dunque, sone necessari entrambi gli
elementi: se ¢’& la materia senza contenuto, non ¢’¢ un documento, ma una cosa; se
¢’& il contenuto senza Ia materia, non ¢’& un documento, ma un’idea. La mente uma-
na & portata a materializzare i concetti astratti, a trasformarli nelle cose che vediamo
e tocchiamo; cosi, spesso si dice: “if documento & il pezzo di carta”; non & vero: un
pezzo di carta & un pezzo di carta, non un documento; diventa un documento solo se
viene a rappresentare un fatto (ad esempio, un contratto di vendita).

11 documento, dungue, & sintesi di contenente e conienuto. Il contencnte € un
supporto materiale, ciog, si & visto, una cosa idonea a conservare un contenuto. La
materialita del supporto svolge, nel documento, una precisa fimzione: quella di ga-
rantire ’originale consistenza e contenuto del documento, in una parola, la sua inte-
grith. Ma affinché questa funzione sia svolta pienamente, occorre che il supporto sia
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indelebile, cio® non consenta cancellazioni di quanto in esso € stato scritto o, quanto

meno, mantenga traccia delle eventuali alterazioni, in modo che qualsiasi moditica

sia riconoscibile.

Tale funzione & svolta dalla carta: non si pud cancellare I’inchiostro senza modi-
ficare fisicamente il materiale cartaceo.

Si & visto che, in generale, un documento rappresenta un fatto. Una particolare ca-
tegoria di fatti ¢’interessa pid da vicino: quella degli atti, vale a dire i fatti compiut
dall’uomo per sua iniziativa volontaria. Orbene, un atto pud essere rappresentato in un
documento; ma da chi proviene quest’atto? A chi & imputabile? 11 modo tradizional-
mente usato per verificare la provenienza soggettiva (c.d. imputabilita) di un aito con-
tenuto in uno scritio & la sottoscrizione, cio¢ ’apposizione autografa (-scrizione) del
proprio nome in calce (sotto-} ad un documento di cui si vuole assumere la paternita.

La sottoscrizione svolge in modo esemplare tale funzionc, dato che essa & perso-
nale, unica per ogni individuo: i grafologi ¢’insegnano che ciascuno di noi ha un
modo di scrivere diverso da tutti gli altri, perché la grafia riflette la personalita, I'io
interiore; non & possibile, dunque, riprodurre perfettamente la scrittra (e quindi la
sottoscrizione) di una persona: un grafologo (e spesso anche una persona senza par-
ticolari competenze) sapra sempre cogliere la differenza.

La sottoscrizione ha, oltre a queila appena accennata (la personalitd), altre carat-
teristiche, tutie coessenziali al concetto:

a) immodificabilith e non riutilizzabilita. La sottoscrizione non puo essere alterata
né prelevata e riutilizzata in altro documento, in quanto Jegata indissolubilmente
al supporto. E qui sta 1’anello di congiunzione tra supporto e garanzia di prove-
nienza soggetiiva del documento: I’indelebilita del supporto garantisce, oltre al-
I’integrita del documento, 1’immeodificabilita e la non riutilizzabilita della sotto-
scrizione e, di conseguenza, I'imputabilitd del documento;

b} autografia.)“La sottoscrizione deve essere apposta di proprio pugno o, come suol
dirsi, a mano libera”;

¢) nominativita. La sottoscrizione deve contenere il prenome e il cognome del sotto-
scrivente;

d) legeibilita. “La sottoscrizione deve essere apposta a tutte lettere, in maniera chia-
ra, sempre facilmente leggibile”.

11 carattere della leggibilita, insieme con quello dell’autografia e della nominati-
vitd, fonda un altro carattere della sottoscrizione: la riconoscibilith, che permette di
identificarne 1’autore; questo & un caraitere essenziale della sottoscriziene, in quan-
10 Ie penmette di svolgere la sua funzione.

La sottoscrizione svolge essenzialmente la funzione di creare una relazione tra il
soggetto che sottoscrive e il documento; relazione che chiamiamo di provenienza
soggettiva (o imputabilitd). Ma cosa significa che un documento proviene da un
soggetto (0, che & lo stesso, & imputabile ad un soggetto)? La risposta a questa do-
manda ci porta a specificare la gencrica funzione della sottoscrizione in:

126



a) funzione indicativa: la sottoscrizione indica, ciog individua, Iautore del docu-
mento;

b) funzione dichiarativa: con la sottoscrizione del documento, P autore dichiara di
assumerne la paterniti.

La funzione dichiarativa della sottoscrizione & strettamente legata ad una delle
funzioni essenziali della forma vincolata: assicurare la ponderatezza delle decisioni:
nel compiere un atto a forma vincolata (es. atto pubblico), un soggetto deve “supera-
re delle difficoltd’ (es. andare dal notaio, sottoscrivere ala presenza di costui, ete.)
che richiamano la sua atienzione sull’importanza dell’atto di cui si sta assumendo la
paternita;
¢) funzione probatoria: il documento sottoscritto fa prova della provenienza del do-

cumento stesso dal soggetto che ha apposto la sottoscrizione (sotto entrambi i
profili sub a) e sub b)).

Anche qui troviamo un notevole punto di confatto tra funzicne delia softoscrizio-
ne e funzione della forma vincolata: entrambe rispondono ad un’esigenza di docu-
mentazione, vale a dire di certezza e conoscibilith (pubblicitd) degli atti.

Le tre funzicni ora descritte non sono tre realth diverse: sono tre profili di un’u-
nica realtd, vale a dire della provenienza esclusiva del documento dal suo autore. E
sempre la stessa realthd, ma guardata da punti di vista diversi: dal punto di vista dei
sogeetti ‘alin’ rispetto all’autore, che individuano 1’ autore stesso dalla sottoserizio-
ne {funzione indicativa); dal punto di vista dell’autore del documento, che dichiara
di assumerne la paterniti proprio con la sottoscrizione (funzione dichiarativa); dal
punto di vista del giudice di un’eventuale controversia, che assumera il documento
softoscritto come prova della sna provenienza dal sottoscrittore {(funzione probato-
ria).

La sottoscrizione non &, perd, I’'unico modo di imputare un documento scritto ad
un soggetto: & sicuramente il modo pit diffuso, ma & solo uno dei modi, non certo
I’'unico. L’osservazione va approfondita sotto due profili: in diritto e in fatto.

Da un punto di vista giuridico in senso stretto, cioé de iure condito, vi sono nor-
me legislative e orientarnenti giurisprudenziali che evidenziano altri modi d’imputa-
zione che si considerano giuridicamente rilevanti.

E cosi I’art. 27051 c.c. attribuisce 1’efficacia probatoria delle scritture private al
telegramma, “se I’ originale consegnato all’ufficio di partenza & sottoscritto dal mit--
tente, ovvero & stato consegnato o fatio consegnare dal mittente medesimo senza
sottoscriverlo”. La provenienza del telegramma, che ovviamente non pud essere
sottoscritto, & garantita dunque o dalla sottoscrizione dell’originale consegnato al-
I'ufficio abilitato a spedire il telegramma, o dal mero fatto della consegna da parte
del mittente {0 di un suo incaricato).

La giurisprudenza, dal canto suo, (e passiamo cosi ad un secondo caso), conside-
ra la produzione in giudizio di un atto (processuale) come equivalente alla sottoscri-
zione dell’atto stesso.
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Infine, la pratica dei titoli di credito (nella specie i titoli di massa, cioe azioni e
obbligazioni) ha comportato la diffusione delia sottoscrizione apposta a stampa o
con altri mezzi meccanici, comungue non autografa.

Da un punto di vista fattuale, giuridico solo in prospettiva futura, de iure conden-
do, accadc che “i soggetti dell’economia modema non comunicano pit con lettere
firmate dal mittenite, ma attraverso segni trasmessi da apparati meccanici (telegram-
ma su originali scritti, telegramma dettato per telefono, telex, telecopier, etc.). 11 ri-
sultato dell’attivith espressiva & sempre in un testo scritto, ma sprovvisto di firma
autografa. Il requisito della sottoscrizione, storicamente legato al contratto tra per-
sone presenti e all’uso sociale delle lettere missive, si scopre ormai incompatibile
con le moderne tecniche di fissazione e trasmissione della parola. I messaggi scritti
vogliono liberarsi dal vincolo della firma, e percid sollecitano nuovi metodi di im-
putazione, mai criteri di riferimento alla persona del dichiarante. Melod1 e criteri
non pit legati alla figma autografa, ma all’uso esclusivo dell’apparato tecnico: code-
sta esclusivita terrd il luogo della personalita della sottoscrizione.”

Questa situazione viene chiamata “crisi della sottoscrizione™.

Tale “crisi” & destinata a peggiorarc con I’avvento dell’era informatica: il docu-
mento elelironico, pur essendo considerato documento scritto, non pud essere sotto-
scritto in un modo tradizionale.

Bisognera, dunque, individuare uno (o anche pill d’vano) strumento informatico
equivalente alla sottoscrizione, cioe diverso da cssa, ma idoneo a svolgemne la fun-
zione. Quest’indagine sara oggetio del par. 3.

Ma andiamo con ordine ed esaminiamo, prima, la nozione di documento eletiro-
n1ca.

2. DOCUMENTO INFORMATICO

11 documento elettronice (o informatico) &, dunque, un documento scritte su un
supporto informatico. La ‘scrittera’ consiste essenzialmente in una sequenza di bif
memorizzati nel supporto: essl non possono essere letti direttamente dall’uomo, ma
devono prima essere ‘tradotti’ dal computer in forma comprensibile all’vomo € in
cid risiede una grande differenza, soprattutto psicologica, rispetto al tradizionale do-
cumento cartaceo. Questa definizione, da tempo introdotta in dottrina, & oggi nel di-
ritto positivo: il d.P.R. sul documento elettronico definisce il “docurmento informati-
co” come “la rappresentazione informatica di atti, fatti o dati giuridicamente rile-
vanti” (art. 1 lett. a)) ¢ precisa che esso, “munito del requisiti previsti dal presente
regolamento soddisfa il requisito legale della forma scritta” {art. 41). E, in sostanza,
la defnizione classica di ‘documento’, con I'aggiunta dell’aggettivo “informatico’;
ed &, al di 12 di mere questioni di parole, la stessa definizione da noi ricostruita subi-
Lo retro.



L’ appena citato d.PR. 10 novembre 1997, n. 513 (“Regolamento recante criteri e
modalita per la formazione, I"archiviazione e la trasmissione con strumenti informa-
tici e telematici, a norma dell’art. 15, comma 2, della 1. 15 marzo 1997, n. 557) & fi-
nalmente intervenuto a disciplinare il documento informatico, accogliendo le posi-
zioni della pit autorevole dottrina specialistica.

Si tratta di una disciplina generale, redatta per principi, una specie di “diritto comu-
ne informatico’, che rinvia ad altre fonti subordinate (provvedimenti di organi gover-
nativi o di singole Pubbliche Amministrazioni, sempre in collaborazione con I’ AIPA)
la disciplina degli aspetti tecnici della materia. Il che ¢ ben comprensibile: la rapida
evoluzione dell’informatica rende ben presto obsolete norme appena)‘confezionate’,
sicché solo un organo con competenze tecniche ad koc (1’ ATPA), non certo un organo
politico quale il Parlamento, ¢ in grado di disciplinare adegnatamente il fenomeno, se-
guendo tutti gli sviluppi della tecnologia. La stessa definizione di documento informa-
tico nasce come definizione ‘evolutiva’: esso, per [art. 4 ¢ documento scritto se “mu-
nito dei requisitt previsti dal presente regolamento” e, ciog, se conforme alle “regole
tecniche” dettate ex art. 31 ¢ rinnovate a scadenze almeno biennali ex art. 32.

Il documento informatico, se formato nel rispetto delle disposizioni del regolamen-
to sul documento elettronico, & valido e rilevante a witi gli effetti di legge (art. 02).

Ma in che cosa consiste questa “rilevanza”? Qual & I’efficacia probaioria del do-
cumento informatico?

I1 regolamento delinea un sistema cosi composto:

a) documento informatico senza firma digitale: ha I’efficacia probatoria propria del-
le riproduzioni meccaniche ex art. 2712 c.c.: fanno “piena prova dei fatti e delle
cose rappresentate, se colui contro il quale sono prodotte non ne disconosce la
conformité ai fatti e alle cose medesime” (art. 5 regol. docum. inform., che rinvia
ali’art. 2712 c.c.);

b) documento informatico ‘sottoscritto’ con firma digitale: ha eflicacia probatoria
della scrittura privata ex) art. 2702 c.c. (art. 5 regol. docum. inform., che rinvia -
all’art. 2702 c.c.). Tale norma & logico corollario del principio generale dell’equi-
valenza tra sottoscrizione tradizionale ¢ firma digitale, stabilito dall’art. 10;

¢) documento informatico ‘sottoscritto’ con firma digitale autenticata: ha I’efficacia
probatoria della scrittura privata con sottoscrizione autenticata ex art. 2703 c.c.
(art. 161 regol. docum. inform.). I’ autenticazione consiste nell’aitestazione, da
parte di un notaio o di un pubblico ufficiale autorizzato, che “la firma digitale &
stata apposta in sua presenza dal titolare”, previo accertamento di: '

1) identiti personale del sottoscrittore;

II) validita della chiave utilizzata:

IIT) rispondenza del documento alla volonta della parte;

1V) conformita del documento con 1’ordinamento giuridico, “ai sensi dell’art.

28, n. 1, 1. 16 febbraio 1913, n. 89 [legge notarile]” (art. 162 regol. docum.

inform.).
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1] notaio o il pubblico ufficiale effettua tale autenticazione, com’e naturale, appo-
nendo al documento informatico sottoscritto dal soggetto la propria firma digitale.
L’ apposizione della firma digitale da parte del notaio o del pubblico ufficiale integra
e sostituisce, ad ogni fine di legge, I’apposizione di sigilli, punzoni, contrassegni e
marchi comunque previsti (art. 163 regol. docum. inform.}.

Date queste premesse, il documento informatico con firma digitale autenticata si
presta ad applicazioni straordinarie: non solo tutti gli atéi giuridici ammessi nel no-
stro ordinamento (salvo quelli che richiedono la forma dell’atto pubblico) potranno
perfezionarsi, in originale, in forma esclusivamente elettronica; ma i documenti
elettronici che ne risulteranno potranne essere direttamente immessi nei pubblici re-
gistri, quali ad es. i registri immobiliari e il registro delle imprese, anche mediante
trasmissione in via lelematica.

Ma non basta: si & visto che documento informatico € la “rappresentazione infor-
matica di atti, fatti o dati giuridicamente rilevanti” (art. 1 lett. a)); tale rappresenta-
zione pud avere (e normalmente ha) ad oggetto un testo scritto a parole; ma puo
avere ad oggetto anche immagini, filmati, suoni, ete. e qualunqgue altra realta digita-
lizzabile. Orbene, vere queste premesse, potremo avere nel nostro ordinamento
scritture private non testuali, che documentano atti svolti in altra forma, ad esempio
orali; cosl, ad esempio, accanto al testamente olografo, potrebbe assumere valore 1l
testamento nuncupativo.

Abbiamo visto che, nel sistema del regol. docum. elettr., il documento eletironi-
co, dal punto di vista giuridico, pud avere valore, a seconda dei casi, di niproduzione
meccanica o di scrittura privata. Ma pud esistere un documento elettronico che ab-
bia valore di)atto pubblico? Da un punto di vista tecnico-informatico, non ci sareb-
bero problemi. Ma da un punto di vista giuridico, dobbiamo escludere che possano
essere formati, da notai o altri pubblici ufficiali equiparaii, atti pubblici elettronici:
le caratteristiche tecnico-giuridiche dell’atto pubblico (complessita delia legge nota-
rile; in particolare, sarebbe sempre necessaria la contestuale presenza delle parti da-
vanti al notaio) lo sconsigliano: per questa ragione il regolamento sul documento
clettronico non ha previsto tale possibilita.

Ma questo discorso vale per gli atti pubblici formati in originale, non per le copie
in forma elettronica di atti pubblici in originale cartaceo: “le copie su supporto
informatico di documenti, formati in origine su supporio cartaceo ¢, Comungue, non
informatico, sostituiscono, ad ogni effetto di legge, gli originali da cui sono tratte se
la loro conformita all’ originale & autenticata da un notaio o da altro pubblico ufficia-
le a cid autorizzato, con dichiarazione allegata al documento informatico e assevera-
ta con le modaliti indicate dal decreto di cui al comma 1 dell’articolo 37 (art. 63).

Non & ammissibile, dungue, un atto pubblico elettronico in originale, ma ¢ am-
missibile un atto pubblico elettronico copia di un originale cartaceo e che ha, come
I'originale, valore di aito pubblico. Naturalmente tale copia dovra essere rilasciata
da un pubblico ufficiale che la firmerd elettronicamente, attribucndole cosi pubblica
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fede. Ma, una volta formata tale copia, si potranno ricavare da essa duplicati con

piena efficacia probatoria, senza bisogno dell’intervento del notaio-.

I documenti elettronici con firma digitale auienticata ¢ le copie elettroniche di at-
ti pubblici cartacei, valendo rispettivamente come scritture private autenticate e co-
me atti pubblici, hanno senz’altro data (e ora) certa opponibile ai terzi: vale il mo-
mento in cui 1l notaio appone la firma digitate.

Tutti gli altri documenti, per avere “una data € un orario opponibili ai terzi”, de-
vono assoggettarst ad una particolare procedura informatica: il documento & affida-
to ad un certificatore (art. 5§ d.P.C.M. reg. tecn.) che vi appone data ¢ ora e sigifla il
tutto con la sua firma digitale, sortendo un risuftato analogo a quello della registra-
zione deghi atti cartacet, vale a dire)l’opponibilita a terzi di data e ora; tale risultato &
chiamato “validazione temporale” (art. 1 lett. i)).

A norma degli artt. 1 fett. ) e 52 dP.C.M. reg. tecn., la validazione temporale,
cioé 'apposizione di data e ora certe opponibili ai terzi, & operata mediante una
marca temporale, upa sorta di timbro digitate che attesta data e ora e che contiene
una serie di altre informazioni (analiticamente elencate dall’art. 53; tra di esse, in
particolare, I'identificazione delPemittente la marca): il tatto sottoscritto digital-
mente.

La marca temporale (cio¢ il corpus formato dai tre ordini di elementi ora descrit-
ti; ora e data - altre informazioni - sottoscrizione) & una sorta di firma digitale com-
plessa: alia funzione della finma digitale (garantire provenienza e integrita del docu-
mento informatico) aggiunge una funzione ulteriore: la data e ora certe opponibili ai
terzi (in tal modo integrando 1'art, 2704 ¢.c.).

L’analogia cen la firma digitale non & puramente funzionale, ma & anche struttu-
rale: ]Ja marca temporale, infatti, come la firma, & generata da una coppia di chiavi;
st tratta perd di chiavi speciali, diverse dalle normali chiavi di sottoscrizione che
permettono di generare la firma digitale: sono le chiavi di marcatura temporale (art.
44 lett. c).

L’art. 6 regol. docum. eletir. disciplina le copie di atti e documenti. Tre sono le
ipotesi da considerare:

a) copie elettroniche di documenti elettronici: se spedite o rilasciate “da depositari
pubblici autorizzati e dai pubblici efficiali, hanno piena efficacia, ai sensi degli
artt. 2214 e 2215 c.c. [=fanno fedc come "originale copiato], se ad essi & apposta
0 assoctata ia firma digitale dj colui che It spedisce o rilascia, secondo le disposi-
zioni del presente regolamento” (art. 62); pertanto, potremo avere:

I) copie di documenti elettronici non firmati: valgono come riproduzioni mecca-
niche ex art. 2712 c.c.;
1) copie di documenti elettronici firmati: valgono come scritture private ex art.
2702 ce:

TiI} copie di documenti elettronici con firma autenticata: valgono come scritture

private autenticate ex art. 2703 c.c.; '
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IV) copie di documenti elettronici copie di atti pubblici cartacei: valgono come
atti pubblici ex art. 2700 c.c.;

b) copie elettroniche di documenti cartacei (caso gid esaminato al punto 4): “sosti-
tuiscono, ad ogni effetto di legge, gli originali da cui sono fratt se la loro confor-
mith all’originale & autenticata da notaio o da altro pubblico ufficiale a cio anto-
rizzato, con dichiarazione allegata al documento informatico e osservata con la
modalitd indicata dal decreto di cui al comma 1 dell’art. 37 (art. 63);

¢) copie cartacee di documenti elettronici: ’ipotesi non & espressamente disciplinata
dal regolamento; si ritiene applicabile analogicamente I'art. 2719 ¢.c., che si rife-
risce alle “copie fotografiche di scritture™; pertanto le copie cartacee in questione
hanmno la stessa efficacia di documenti elettronici “se la loro conformita con I’ ori-
ginale ¢ attestata da pubblico ufficiale competente ovvero non & espressamente
disconosciuta”.

Uno dei problemi fondamentali, oltre a quello di garantire 1'integrita e prove-
nienza del documento informatico, in un sistema di commercio e di amministrazio-
ne telematici & il problema del ¢.d. non ripudio del documento da parte del destina-
tario: come si fa a dimostrare che un documento inviato in via telematica & giunto al
destinatario e, quindi, ad evitare che questi lo ripudi? 1l destinatario potrebbe rila-
sciare telematicamente una ricevuta, ma il problema si pone proprio nei casi in cui
egli non abbia alcun interesse a farlo.

L’art. 121 risolve il problema, stabilende che il “documento informatico trasmes-
50 via telematica s’intende inviato e pervenato al destinatario se trasmesso all’indi-
rizzo elettronico da questi dichiarato™: si tratta, dunque, di una presunzione {relati-
va) di ricezione del documento inviato: spetta al mittente 1’onere di provare I'invio
del documento all’indirizzo elettronico dichiarato dal destinatario; spetta a quest’ul-
timo I’onere di provare di non aver ricevuto alcun documento: si tratta, in sostanza,
di provare un caso di malfunzionamento della rete telematica, dei servizi ad essa
inerenti o delle organizzazioni che li gestiscono (ad es. 1 c.d. Internet Providers).

Inoltre, se tale trasmissione avviene “con modalitd che assicurano I’avvenuta
consegna” del documento, essa “equivale alla notificazione per mezzo della posta”,
nei casi in col essa & prevista dalla legge (art. 123).

La data e I'ora della formazione, trasmissione o ricezione del documento sono
opponibili al terzi, se il documento & redatte secondo le disposizioni del regolamen-
to e le regole tecniche ex art. 3 (art. 122). '

3.LAFIRMA ELETTRONICA
1. Si & visto al par. 1 che, nei tradizionali documenti cartacei, ia sottoscrizione e

la natura del supporto assicurano la provenienza e I’ integritd del documento; si ¢ an-
che parlato della “crisi della sottoscrizione™ nella moderna societa tecnologica.
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Inoltre, al par. 2, si & visto come il supporto del documento possa essere diverso
dalla tradizionale carta ed essere, in particolare, un supporte informatico.

Orbene, per il documento informatico la tradizionale sottoscrizione ¢ del tutto
inidonea ad assicurare la provenienza soggettiva e I'integrita del documento stesso.

Bisogna, dunque, trovare uno strumento tecnologico idoneo a svolgere la funzio-
ne propria della tradizionale sottoscrizione (nel suo triplice aspetto), pur non aven-
done i requisiti. A tale strumento, non definito nei suoi caratteri strutturali, ma indi-
viduato solo dal punto di vista funzionale, si da il nome di “firma elettronica”.

Tl primo strumento cui si pensa & anche il pil simile alla sottoscrizione tradizio-
nale. Si tratta della ‘sotto-scrizione elettronica’, vale a dire una sottoscrizione auto-
grafa apposta con una speciale penna su una lavagnetta magnetica o elettronica in
grado di leggerla e trasferirla nella memoria del computer, traducendota in bit.

E un espediente ingegnoso, che ripete tutti i caratteri tipici della tradizionale)sot-
toscrizione ed offre ottime garanzie di individuazione dell’autore (tramite 1"analisi
grafologica e dei parametri biodinamici della firma).

Esso, perd, presenta un grave difetto: una volta memorizzata, pud essere riutiliz-
zata all’infinito per sottoscrivere documenti, spianando la strada ad usi abusivi d’o-
gni tipo. Cid accade perché tale firma, una volta che si trova nella memoria del com-
puter, & un dato statico, sempre uguale, che non si modifica a seconda dei documen-
ti ai quali si riferisce.

Altro strumento al quale si pud ricorrere per sostituire la tradizionale sottoscri-
zione & la c.d. firma biomctrica, che si fonda sulla verifica dell’identitd personale
basata su specifiche caratteristiche fisiche dell’uomo: impronte digitali, vasi sangui-
gni della retina, timbro della voce, eic..

Questo strumento offre una sicurezza assoluta circa 'individuazione del sogget-
to a cui i caratteri fisici ‘misurati’ si riferiscono: ogni uomo ha caratteri suoi propri
diversi da quelli di qualunque altro uomo.

Ciononostante, anche la firma biometrica non & idonea a sostituire la tradiziona-
le sottoscrizione; e cid, fondamentalmente, per due ragioni:

a) la firma biometrica & facilmente alterabile, dato che il supporto non ¢ indelebile.
Ma questo problema pud essere superato utilizzando le memorie WORM (Write
Once Read Many), memorie ciog di sola lettura, non riscrivibili (si Scrive Una
Volta, st Legge Molte);

b) la firma biometrica, una volta fissata su un qualsiasi supporto informatico, & fa-
cilmente riutilizzabile: pud essere copiata dal supporto e abusivamente usata per
altri documenti; il che avviene, come gia visto anche per la *sottoscrizione elet-
tronica’, perché si tratta di una firma sempre uguale, non dipendente dal conte-
nuto del documento ‘sotfoscritto’.

L’unico strumento finora ritenuto idoneo a sostituire la tradizionale sottoscrizio-
ne & la firma digitale. Essa & a) un insieme di caratteri alfanumerici, b) nisultato di
un algoritmo che elabora il contenuto di un documento, svolto sulla base di una ¢}
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chiave crittografica. L’art. 1 fetl. b) regol. docum. elettr. la definisce come “il risul-
tato della procedura informatica {validazione) basata su un sistema di chiavi asim-
metriche a coppia, una pubblica e una privata, che consente al sottoscrittore tramite
la chiave privata e a} destinatario tramite la chiave pubblica, rispettivamente, di ren-
dere manifesta e di verificare la provenienza ¢ 1’integrita di un documento informa-
tico ¢ di un insieme di documenti informatici”; laddove la procedura di “validazio-
ne” & una procedura informatica e crittografica “in grado di generare ed apporre la
firma digitale o di verificarne la validita” (art. 1 lett. c)).

La firma digitale non ha assolutamenie nulla a che fare con Ja tradizionale sotto-
scrizione: ne svolge la funzione, ma strutturalmente, & qualcosa di completamente
diverso. Il che risulta evidente esaminando i singoli punti della definizione data.

(a) Hl modo in cui la firma digitale si manifesta all’esterno, a chi la legge sul vi-
deo di un computer, & un insieme di caratteri alfanumerici, cioe di lettere, numeri,
simboli, etc.. Un esempio di firma digitale é:

——BEGIN PGP SIGNATURE——-
Version: PGPfreeware 5.5.31 for non-commercial use <http://www.pgpi.com>

IQA/AWUBNIZQO9Qp7 [uKGownEQF [rgCbBpQ/+dZhascdx/Q3E3h/KhSdAR4AniAx
cyI6oKf/CgonbyjeOGAcLHj+E

=Whjo

~-——END PGP SIGNATURE——-

Tale firma pud trovarsi (e normalmente si trova) in calce al documento de guo;
ma pud anche trovarsi in separato documento informatico: questo ¢ il senso dell’ art.
101 regol. docum. eletir.: ““a ciascun documento informatico [...] pud essere apposta,
0 associata con separata evidenza informatica, una firma digitale”.

(b) Ma quest’accozzaglia (apparente) di caratteri ¢ solo il risultato esterno di
complesse operazioni matematiche svolte dat computer seguendo la procedura de-
scritta da un algoritme crittografico,

Tale algoritmo € un insieme di istruzioni in sequenza, contenute in programma
(es. PGP). Segueado tali istruzioni, it computer svolge una procedura (c.d. valida-
zlone) che pud essere cosi schematicamente descritia:

1] prende in considerazione il documento da firmare ¢ la chiave crittografica
(che nel sistema a chiavi asimmetriche & la chiave privata) da applicare al
documento stesso; '

I1] svolge sul documento, sulla base della chiave crittografica, operazioni mate-
matiche complesse: vale a dire, ‘crittografa’ (o ‘cifra’} il documento;

TH] genera la firma digitale, come risultato delle operazioni matematiche svolte

sul documento.
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Come ben si vede, la fase I & preliminare: in essa il computer acquisisce 1 dati va-
riabili concreti per poter svelgere le successive fasi della procedura; fe duc variabili
della firma digitale sono, dunque, il documento e ta chiave crittografica: se cambia
una di queste, 1a firma sara diversa; se entrambe restano uguali, fa firma sard uguvale.
La fase II, invece, € conclusiva: giunto a questo punto, il computer ‘riversa’ il risul-
tato della procedura svolta, generando e visualizzando la firma digitale. Il cuore del-
Ta procedura algoritmica, dunque, sta nella fase II, vale a dire nelle “complesse ope-
razioni matematiche™) svolte dal computer. Di che operazioni si tratta? Per rispon-
dere a questa domanda si deve entrare nel campo (impervio per il giurista) degli stu-
di matematici applicati alla crittografia.

Abbiamo parlato di “complesse operazioni matematiche” perché esse sono ne-
cessariamente tali nell’era del computer: In realtd, il concetto-chiave della crittogra-
fia & molto semplice e comprensibile a chinnque; lo si pud cogliere appieno parten-
do dal metodo crittografico pia facile e intuitivo, quelio delle “lettere addizionate™
(additive ciphers): ad ogai lettera di ciascuna delle parole che compongono un testo,
viene sostituita un’altra lettera, di un numero x di posizioni avanti nell’ordine alfa-
betico; cosi, se =3, 1a ‘a’ diventa ‘d’, la ‘b’ ‘¢’, la parola ‘atto’ diventa *dzzr’, e co-
st via. L'imsieme di istruzioni che ordinano al computer tali sostituzioni & Ialgorit-
mo. La x, che neil’esempio concreto & il nemero 3, & la chiave crittografica: essa
viene inserita dal computer nell”algoritmo per cifrare il testo. Il testo cosi cifraio &
detio ciphertext (in contrapposizione a plaintext, il ‘testo in chiaro”); nell’esempio
fatto il ciphertext coincide con la firma digitale: ma non sempre € cosi; anzi, avere
una firma digitale lunga come il testo & un inconveniente non da poco: occupa me-
mera del computer, rallenta le operazioni e anche graficamente, a colpo d’occhio,
noa sembra una firma. Si aggiunga che I’algoritmo appena descritto nron & affatto si-
curo, 4 causa della sua semplicita.

Per queste ragioni, gli algoritmi usati nella pratica sono ben pili complicati. In
particolare, per evitare che la firma digitale abbia la stessa lunghezza del testo fir-
mato, sono stati ideati particolari algoritmi capaci di ‘compattare’ 1a firma alle di-
mensioni volute. Essi svolgono, in sintesi, le seguenti operazioni: divideno il iesto
in tanti blocchi di lunghezza n prefissata; cifrano il primo blocco; aggiungono il pri-
mo blocco cosi cifrato al secondo, 1n modo che ne risulti un blocco unico, sempre di
lunghezza n (fanno cid eseguendo particolari calcoli matematici; ad es. sommando
le lettere corrispondenti dei due testi; cosi, se lc prime (re lettere del primo blocco
cifrato sono ‘ame’, ¢ le prime tre lettere del secondo blocco “nbi’, la loro somma
sard ‘ame’ + ‘nbi’ = ‘(a+n)(m+b)(e+i) = ‘cop’; “oop’ saranno lc prime tre letiere del
secondo blocco {a cui & stato aggiunto 1] primo gia cifrato) cifrato); queste secondo
blocco cifrato viene sommato al terzo blocco, e cosi via, fino a che risulterd un ulti-
mo blocco cifrato, di lunghezza n prefissata, che sar la firma digitale,

Quelli appena deseritti sono algoritmi di facile comprensione, efticaci per dare
un’idea della crittografia e dei suoi problemi. Naturalmente, gli algoritmi usaii
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nella pratica sono ben pin complicati, perché basati su studi matematici molto raf-
finati, e adatti pitt ai matematici e agli analisti che ai giuristi: non ¢ compito del
giurista conoscere a fondo questi meccanismi né tantomeno crearne di nuovi; al
giurista (informatico) ¢ sufficiente {ma necessaria!) la conoscenza sintetica di tali
fenomeni: capirne il funzionamento per poter fare applicazioni consapevoli nel
campo det diritio.

(¢) Dall’algoritmo bisogna tener distinta la chiave crittografica: si tratta di due
concetti diversi, che perd talora sono stati confusi. La chiave crittogratica & un codi-
ce digitale (cioe un insieme di caratteri alfanumerici) utilizzato (da un apposito al-
goritmo) per cifrare ¢ firmare (nonché decifrare e verificare) testi (messaggi, atti,
etc.). ’

Abbiamo visto che nell’algoritmo delle additive ciphers, la chiave ere costituita
semplicemente dal numero 3. Tuttavia, per una maggiore sicurezza, negli algoritmi
pits complicati anche la chiave ha una struttura pitt complessa. La chiave, dunque,
come la firma digitale, & un codice alfanumerico. Un esempio di chiave crittografica

-

el

BEGIN PGP PUBLIC KEY BLOCK:
Version: PGPfreeware 5.5.3 for non-commercial use <http:/fwww.pgpi.com>

mQGIBDYbUacRBADIwqgeAaG24 ANLrhxtid3 Y644igASKbTgbRIB2VZSLWy6RpSdq
Vama+WNBGdpsOAnFEUCwCie3gIW0+/xufk GFouKaFDX605GAx82CToBnt3SCCVIn
NH1Hy3cJANIRk-+4EEQPs4H3w2nSFHIOWvBSaTROPH/j AaSkiViiTQ7vw8QCglyS4
yO4E+Wx+ujS6 IHILKPRxWED/ 1y Y WgO04rFbNULC 2cgCk0eGUR S8 1+nNpQkris]7
PSIFCnzsbG2SB/fqodsTz6R09hge W 14+ul vESNw6QX 5856 X AIQAKCKvVUUa4RDGCa
1/QLye4hk8QORONICOTWCqER7ywE7SNIO+4j22 1 B3PO760SCPOy?00iLrtV IyuH1
FWDABACtPhsvWzfNSPNrErFRN700keuXySage 1 PTom+dF+9E7dnJ6N5s0dVCbLKWn
beSuWF3mZRhN+WZ3IMnHINO93xNg+kWRogLwPg 1 TTaEhDEZXTUGIvU0d4T/OzaFON
QZsImM+aUPhCPTGto6OKvHEIb Y TIDSYNZZOF)/yx9Zb2Uk4WzLQj Y WxleCBtYXR1
cm8gPGxhYm1hdEBpYm1wZS51bmljaC5pd D6JAFEEEBECABEFA]YbUacFCQB7TQAE
CwMCAQAKCRDUXKe37ihgMI6DkA)9jzBHAFVbE4BpHEMky8vxjud8zgCelDBgeren
QbVOR/A+KYEGec+VdkK+5Ag0ENKtRpx AIAPZCV TelfwgXeqK61qlC8wXo+ VMROU+2
8W65Szgg2eGnVaMUEY9IAVIPQBSbLQEmUAMZIZI+ AyDvWXpFIShO1 D49 VI3 HZS
Tz09%dvOmeFXkinN/bind E/F/Ha8g8 VHMGHOMIm/x X 5u/2R X scBqiNbno2gpX 16
1Brwv0YAWCvISLOWESI280gt13kkQc2azNsOA IFHQ98I LMcfFstjvbzy SPAQ/CI
WiiNjitViLhdONMO/XwX VOOjHRbs3jMhLLUqg/zzhsSIAGBGNfISnCaLWhsQDGegH
KXrKiQzZip+r0ApQmwIGOwg9ZqRAQZ+cfL2ISyIZJrqrol TDVekyCzs A AgTH iaw
FNSOpe VITKFYDipd)f4PZsPuyFDzXbl 1 5r09Fs Tqr56g9Mwn/pUaX V/SfiEr Yzr
eDNQk+DeHuaplGQPEoSs6L7IptmCDI/KpemBOyLiLT8FoD+KjnVssW/9SF2R3ab/

9ed TnQLSIbPe1 SOVHFZ5sPirOuAx AwSiltf 1C1Y UUwG4k 1 3m Yur VQsrGloulmbg
IAHIWYKLP12Dza8KeQOzHAONIbIiUpUV 3nf+maYCReGyeUOV 3 1ohend9anm AJbCy
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CrYQImvx5ixF I Epp3R+64+Pak8R1jGafk6 7TRIZUXI3SHDzV cbu VG v Vv Fzynwb+

moul Wap7nRMe2 YkmGIAEWEGBECAAwFAj YbUacFCQB77QAACgkQ1Cnt+4oajCd2
HgCdGDOjjEbcFxPWOyrYeGOGw2M2X X4 AnjO12mSYGVuk 19hTPecPIvi+Und

=wKfo

—END PGP PUBLIC KEY BLOCK——

La differenza tra chiave e algoritmo & ormai ben chiara: I’algoritmo & una proce-
dura, la chiave & un codice; 1'algoritmo usa la chiave per generare la firma digitale.
Came faccia algoritmo a usare la chiave & implicito in ¢id che abbiamo osservato
supra sub (b): la chiave & un dato individuale e concreto che s’inserisce nelle istru-
zioni generali e astratte dell’algoritmo; essa, in altri termini, individualizza e con-
cretizza 1’algoritmo: lo individualizza, perché essa appartiene ad uno ed un solo
soggetto: solo cosl pud essere generata una firma digitale che risponda al requisito
della ‘personalitd’; io concretizza, perché essa consiste in un dato concreto {quei de-
terminati caraiter: alfanumerici) necessario affinché ’algoriimo possa produrre la
firma digitale.

Le chiavi e gli algoritmi crittografici possono essere di due generi: simmetrici e
asimmetrici.

I) Quando s1 usa un sistema di chiavi simmetriche, la chiave usata per firmare il
documente & uguale a quella asata per decifrare la firma; ne consegue che gli algo-
ritmi (rispettivamente, di cifratura ¢ decifratura} sono simmetrici: uno opera in un
senso, per cifrare, 1’altro opera in senso opposto, per decifrare; cosi, nell’esempio
delle additive ciphers, la chiave non cambia (¢ sempre il numero 3), mentre gli algo-
ritmi sono simmetrict: per cifrare, $1 sostituisce la lettera con [a terza successiva; per
decifrare, si sostituisce la lettera con la terza precedente.

In un sistema di chiavi simmetriche, il mittente firma con la chiave; comunica la
stessa al destinatario, separatamente dal documento; questt verifica "autenticith del
messaggio con la stessa chiave,

Un tale sisiema ha diversi inconvenienti: anzitutto, la chiave deve essere comu-
nicata dal mittente al destinatario, con possibilita, quindi, di essere intercettata e
usata abusivamente; in secondo lnoge, chiungue voglia crittare testi con una chiave
simmetrica, dovrd munirsi di tante chiavi quanti sono i soggetti con cui comunica: la
prodiferazione delle chiavi le renderebbe incontroliabili.

IT) Questi inconvenienti son¢ eliminati nel sistema di chiavi astmmetriche. Qui,
una chiave & usata dall’autore del documento per generare la firma digitale: & la
chiave privata (private key), che si trova nella disponibilita del solo titolare. Un’al-
tra chiave, diversa dalla prima ma ad essa collegala, viene usata dal destinatario del
documento per decifrare la firma digitale, verificando cosi I’integriti e la provenien-
za del documento stessa: € la chiave pubblica (public key), messa a disposizione di
chiunque la voghia conoscere, mediante pubblicazione in un data base consultabile
on line (key repository), dove risulta associata al nome del suo titolare



La chiave privala ¢ segreta; la chiave pubblica pud essere conosciuta da chiun-
que: ma, a differenza di quanto accade nei sistemd crittografici simmetrici, tale co-
noscenza non genera abusi: la chiave pubblica senza la privata &, a questi effetd,
inatile, perché la firma digitale pud essere prodotta solo con la chiave privata; men-
tre la chiave pubblica serve appunto a verificare che il documento sia stato firmato
con la chiave privata.

Non solo: viene eliminato anche I’inconveniente della proliferazione delle chia-
vi. In un sistema di chiavi asimmetriche, ciascuno ha una e una sola coppia di chia-
vi (key pair): 1a privata, di cui ha la conoscenza esclusiva; la pubblica, che pud esse-
re conoscinta da chiungue e permetie, percid, di comunicare con tutti.

Il regol. docum. efettr. adotta, giustamente, un sistema crittografico a chiavi
asimmetriche, definendo queste ullime come “la coppia di chiavi crittografiche, una
privata e una pubblica, correlate tre loro, da utilizzarsi nell’ambito dei sistemi di va-
lidazione e di cifratura di documenti informatici” (art. 1 lett. d)).

La chiave privata & “I'elemento della coppia di chiavi asimmetriche destinato ad
essere conosciuto soltanto dal soggetto titolare, mediante il quale si appone la firma
digitale sul documento informatico [...]” (art. 1 lett. e)).

La chiave privata &, per regola, “destinata ad essere conosciuta soltanto dal sog-
gelto titolare™, cioe ad esserc segreta. I titolare delle chiavi deve: a) conservare con
la massima diligenza la chiave privata e il dispositivo che la contiene; b} conservare
le informazioni di abilitazione all’'uso della chiave privata in luogo diverso dal di-
spositivo contenente la chiave; richiedere tmmediatamente la revoca delle certifica-
zioni relative alle chiavi contenute in dispositivi di firma di cui abbia perduto il pos-
sess0 o che siano difettosi (art. 8 reg.tecn.). _

Quella della segretezza della chiave privata & una regola inderogabile: il regola-
mento non ammelte sistemi di key escrow o key repository ¢, anzi, vieta al certifica-
tore di “rendersi depositario di chiavi private” (art. 92 lett. g)).

Non costituisce deroga, ma applicazione della regola appena vista, la possibi-
lita del titolare delia coppia di chiavi di depositare “in forma segreta”™ la chiave
privata “presso un potaio o un altro pubblico ufficiale autorizzato™ (art. 71). La
forma d1 tale deposilo & Ja stessa del deposito del testamento segreto (1’art. 73 ti-
chiama I’art. 605 c.c.- “formalita del testamento segreto™), in quanto realizzabile
nella fattispecie:

Il registrazione della chiave privata “su qualsiasi tipo di supporto idoneo, a cura
del depositante” (I"art. 72): potrebbe essere un foglio di carta o, pill agevolmen-
te, un supporto digitale (es. un floppy disk o un CD-ROM);

1T} apposizione del sigillo all’involucro contenente il supporto, “in modo che le
informazioni non possano essere leite, conosciute o estratte senza rotture o alte-
razioni” (art. 72, che integra e specifica I’art. 6051 c.c.);

1] redazione deli’atto di ricevimento e sua sottoscrizione da parte di notaio, depo-
sitante e testimoni (art. 6053-4 c.c.).
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La ratio di tale deposito ¢ duplice: da una parte, evitare gl inconvenientt conse-
guenti alla perdita della chiave privata {cs. si smarrisce la password d’accesso 0 si
cancella il supporte dove 1a chiave & conscrvata); dall’altra, precostituire un ulterio-
re elemento di prova della suiras della chiave, per la riscluzione di evenmali contro-
versie, laddove non bastasse la certificazione della C AL

La chiave pubblica ¢ “destinata ad essere pubblicata”, “mediante la procedura di
certificazione” (art. 81). Tale procedura vede protagonisti if titolare della coppia di
chiavi e il cerfificatore:

I} “chiunque intende utilizzarc un sistema di chiavi asimmetriche di cifratura” per
formare, archiviare o trasmettere validamente documenti informatici “deve mu-
nirsi di un’idonea coppia di chiavi e renderne pubblica una” (art. 81); per far cid
si rivolge ad un cerlilicatore;

11} 11 certificatore deve “identificare con certezza la persona che fa richiesta del-
la certificazione” (art. 9 leit. a)); dopodiché rilascia e rende pubblico il certi-
ficato “avente le caratteristiche fissate col decrcto di cui all’art. 3™ {art. 9
lett. b)),

II certificato ha 'essenziale funziene di garantire la “corrispondenza biunivoca
tra chiave pubblica e soggetto titolarc cui essa appartiene” {funzione di certificazio-
ne) (art. 1 lett. h)).

It certificato, come si pud ricostruire dal sistema, contiene essenzialmente:

a) identificazione del titolare della chiave pubblica, ciog le sue generalita (art. 11
lett. d) reg.tecn.);

b) chiave pubblica {corrispondente al suc titolare} e algoritmo per la sua generazio-
ne {art. 11 iett. f) reg.tecn.);

¢) periodo di validita della chiave pubblica (art. 11 lett. g) reg.lecn.);

d) termine di scadenza del certificaio, non supcriore a tre anni {art. 1 lett. h)};

e) identificazione del certificatore (art. 11 lett. b) e ¢) reg.lecn. };

f) firma digitale del certificatore, applicata a tutti gli elementi sopra visti (lett. a)-e)):
solo cosi pud essere garantita Pintepritd del certificato e la sua provenienza dai
certificatore de guo.

Ii certificato pud contenere anche altri elementi (eventuali) come, ad esempio,
Iindicazione dei poteri di rappresentanza o di titofi relativi all’attivita professionate
del titolare della chiave (ma ¢id pud avvenire solo col consenso dei soggetti ai quali
le informazioni si riferiscono (artt. 92 lett. c) e 113 reg.tecn.).

La chiave pubblica &, dunque, pubblicata unitamente al certificato (art. 107) con-
sultabile in forma telematica (arf. 82).

Per ottenere il certificato, il (futuro) titolare deve rivelgersi ad un certificatore
{Certification Au-thoriry), cio® un soggetio al quale & attribuita, per legge, una pub-
blica funzione certificativa, Quali sono guesti soggetti? Quali i1 loro caratteri struttu-
rali?
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La summa diviso da farsi preliminarmente & tra settore privato e settore pubblico:
la P A., come vedremo, si autocertifica.

Nel settore privato, invece, la funzione certificativa & affidata solo a soggetti
aventi certi requisiti fissati in generale dalf’art. 83:

“a) forma di societa per azioni ¢ capitale sociale non inferiore a quello necessario at
fini dell’autorizzazione all’attivita bancaria, se soggetti privati;

“b) possesso da parte dei rappresentanti legali ¢ dei soggetti preposti all’ammini-
strazione, dei requisiti di onorabilita richiesti ai soggetti che svolgono funzioni
di amministrazione, dirczione e controlio presso banche;

“cy affidamento che, per competenza ed esperienza, i responsabili tecnici del certifi-
catore ¢ 1l persenale addetto all’attivita di certificazione sianc in grado di rispet-
tare le norme del presente regolamento ¢ le regole tecniche di cui all’ articolo 3;

“d) qualitd dei processi informaticl e dei relativi prodotti, sulla base di standard ri-
conosciuti a livello inter-razionale™.

I soggetti in possesso di questi requisiti, per poter cssere certificatori devono es-
sere autorizzati {con licenza) dall’ A1PA (arg. ex arl. 84) ed inclusi in “apposito elen-
co pubblico, consultabile in via telematica, predisposto, tenuto e aggiornato a cura
dell’ ATPA stessa” (art. 83).

I certiticatori devono essere in possesso di una propria coppia di chiavi asimme-
triche, che permette foro di firmare in medo digitale i certificati: sono le chiavi di
certificazione (art. 44 lett. b) reg.tecn.). Ma chi certifica la loro chiave pubblica? Chi
certifica 1 certificatori? Le risposte possono essere tre: o un certificatore sovraordi-
naio o un certificatore equiparato o nessugo. Tre sono, quindi, 1 modelli possibili:
anzitutto, un modelilo gerarchico, ordinato su due livelli, con Ie autorita di livello so-
vraordinato (Root Authorities) di emanazione pubblica, che certificano le autoriti
sottordinate private; in secondo fuogo, un modelio paritario, in cui ciascuna autorita
¢ certificala da altra autorita; in terzo luogo, un modello “anarchico”, in cui ciascuna
autorita st autocertifica.

Nelle leggi e progetti di legge stranieri, prevale il primo modello.

Nel regolamento sul documento clettronico non prende posizione sul punto, mo-
strando di rimettere la soluzione alle “regole tecniche” ex art. 3. It d.P.C.M. adotta,
dungue, il terzo modello: “per ciascuna chiave di certificazione ii certificatore deve
generare un certificato sottoscritto con la chiave privata della coppia cui il certifica-
to si riferisce” (art. 192 reg.tecn.). L'arl. 21 reg.tecn. prevede, poi, la possibilita per i
certificatori di seguire il secondo modello: “& consentito ai certificatori definire ac-
cordi di certificazione”, vale a dire accordi in forza dei quali il certificatore A certi-
fica la provenienza di nna chiave di certificazione dat certificatore B.

Perché una firma digitale possa essere apposta validamente, il certificato (e con
ess0 la chiave pubblica) dev’essere (tuttora} efficace, vale a dire non scaduto, non
revocato, non sospeso (art. 104):
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a) il termine di scadenza, si & visto, & pubblicato nel certificato ex art. 1 lett. h);
b) la revoca & [’atto con cui il certificatore rende inefficace ex nunc il certificato (art.

1 fett. ).

11 certificatore & tenuto a revocare tempestivamente il certificato nei casi previsti
dall’art. 92 lett. h):

D) richiesta del titolare (es. perché ha smarrito il supporto con fa chiave privata);

II) richiesta del terzo dal quale derivano i poteri del titolare (es. in caso di revoca
di una procura conferita dal terzo);

I1I) perdita del possesso della chiave (anche senza richiesta del tltoldre)

IV} provvedimenti dell’autorita;

V) cause limitative della capacita del titolare (es. fallimento);

VI) sospetti abusi o falsificazioni (basta il sospetto, non & necessario 1'accertamento
giudiziale).

La revoca dev’essere immediatamente pubblicata {(art. 92 lett. 1) e art. 1 lett. k)), a
garanzia dell’affidamento dei terzi, ed ha efficacia dal momento della pubblicazione
(art. 105 11 parte);

c) la sospensione & I’atto con cui if certificatore rende incfficace il certificato per un
determinato periodo di tempo (art. 1 lett, m)).

La sospensione & disposta negli stessi casi previsti per la revoca e pubblicata ne-
gli stessi modi e con gli stessi effetti.

Se viene apposta una firma digitale mediante una chiave revocata, sospesa o sca-
duta, il documento si avra per non firmato (art. 105 I parte).

Pud accadere che con I'uso del sistema della firma digitale si cagioni un dan-
no a taluno. I} principio generale del neminem laedere impone I’obbligo di risar-
cimento del danno. Ma quale sara la natura giuridica di tale responsabilitd? Sul
punto il regolamento & molto rigoroso: I’art. 91 stabilisce che chiungue, utente ¢
certificatore, “intenda utilizzare un sistema di chiavi asimmetriche o della firma
digitale & tenuto ad adottare tutte le misure organizzative e tecniche idonce ad
evitare danno ad altri”. E una formulazione che non lascia adito a dubbi: si tratta
di una responsabilita oggettiva. La formula & quella tipica usata dal codice civile
per i casi di responsabilith oggettiva, come la responsabilita per danno derivante
da attivitd pericolose ex art. 2050 c.c.. Per sottrarsi a tale responsabilita, 1’utente
dovra provare I’inesistenza del nesso di causalith (umana): era umanamente im-
possibile, allo stato della tecnologia, predisporre misure idonee ad evitare quel
danno.

Si & detto che la firma digitale & 1’unico strumento ritenuto idoneo a sostituire la
tradizionale sottoscrizione; e si & detto pure che ci¢ dipende da un’affinita funziona-
le tra le due ‘firme’, pur nella loro assoluta diversita strutturale.

A) Quanto alla funzione di garantire la provenienza soggettiva (imputazione del do-
cumento), essa si specifica anche per la firma digitale in:
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a) funzione indicativa: sulla firma digitale & contenuto un codice numerico che
pud essere rinvenufo in un key reposifory di chiavi certificate e che permette
di risalire al certificato e quindi al nome del titolare della chiave pubblica;

b) [unzione dichiarativa: chi genera una firma digitale, come chi apporie una sotto-
scrizione, dichiara di assumere Ja paternit del documento. Ed anche nel genera-
re una firma digitale, come nell’ apporre una sottoscrizione, si pone un’esigenza
di ponderatezza, tradizionalmente garantita dalla forma solenne (atto pubblico -
scrittura privata) dell’atto da compiere. Tale esigenza pud essere soddistatta con
particolari strumenti informatict: condizionare gli accessi alle chiavi private al-
I'inserimento di codici segreti (passwords) o al riconoscimento di dati biometri-
ci (impronta digitale, retina, etc.); 0, ancora, concepire programmi di gestione
delle firme digitali in modo che avvertano, mediante schermate di “atienzione!”,
il ‘sottoscrittore’ circa 1" importanza dell’atto che intende compiere

¢) funzione probatoria: la firma digitale apposta al documento elettronico fa
prova della provenienza soggettiva del documento stesso; infatti, ["unice ad
avere la disponibilita defla chiave privata & il ‘sottoscrittore’: di conseguen-
za, & "unico a poter apporre la firma digitale; 1a sva identitd, come vislo sub
a), sara rivelata consultando il key repository. Sotto questo profilo, anche il
documento elettronico risponde alle csigenze di certezza e conoscibilita
(mediante pubblicitd) soddisfatte daila documentazione tradizionale: il do-
cumento elettronico fa prova dell’atto documentato (prova sicura perché il
documento non pud essere agevolmente alterato) e pud cssere reso pubblico
con strumenti idopei.

B) Quanto ai requisiti strutturali, la firma digitale differisce di regola dalla sottoscri-
zione, pur avendo con essa del punl in comune:

a) forma scritta: quella cartacea e guella elettronica sono entrambe forme scrittes il
discorso vale per la forma dell’atto, ma anche ovviamente per quella della firma;

by autografia: solo la sottoscrizione & propriamente autografa. Tuttavia la funzio-
ne specifica di tale requisito (assicurare la provenienza esclusiva dal sotto-
scrittore) & soddisfatta dalla firma digitale: 1a chiave privata, infatti, & nella di-
sponibilita esclusiva del titolare;

¢} nominativita: la sottoscrizione & formata da prenome e cognome del sottoscrit-
tore; la firma digitale ha un contenuto piu complesso, che permette pero, come
si & visto, di risalire al titolare della chiave privata (il ‘sottoscritiore”);

d) leggibilitd: requisito del tutto assente nella firma digitale, formata grazie ad
una chiave crittografica;

e) riconoscibilitd: pur mancando la leggibilita della firma e pur atteggiandost di-
versamente dal solito il requisito dell’autografia, la firma digitale permette co-
munque di risalire al suo autore, nei modi visti subito reiro;

1) apposizione in calce al documento: pud esserci 0 meno, secondo quanto visto re-
fro. Bd & per qucsta ragione che non di ‘sottoscrizione’ si parla, ma di “firma’;
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g} non riutilizzabilith: la sottoscrizione tradizionale non & riutilizzabile perché
fissata nel supporto cartaceo. Anche la firma digitale non ¢ riutilizzabile, ma
per un’ altra ragione: il sue contenuto dipende dal contenuto del documento; s¢
cambia il documento, deve cambiare anche la firma; se la firma venisse copia-
ta ed apposta ad altro documento, I’applicazionc della chiave pubblica e la
conscguente verifica (validazione) svelerebbero subito 1’abuso. Della firma
digitale si pud abusare efficacemente solo possedendo la chiave privata.

Nella non riutilizzabilita consiste, come si & visto, la differenza fondamentale (e
decisiva ai fini di vna scelta tra le alternative) tra firma digitale e firme biometriche
(ivi compresa la ‘sottoscrizione elettronica’).

Abbiamo finora parlato dell’uso della crittografia per garantire Pmtegrita e la
provenienza di un documento elettronico, con lo strumento delia firma digitale.

Ma la crittografia pud essere utilizzata anche ad altri scopi, e segnatamente allo sco-
po, che rinvia alle sue origini remote, di garantire la segretezza deile comunicazioni.

Per rendere segreto un messaggio, non basta firmarlo digitalmente: la firma digi-
tale non fa che aggiungersi al messaggio “in chiaro’ (plaintext); il messaggio potra
essere mlercettato e letto, anche se non potra csserc alterato.

Per cifrare 1l messaggio)si usa, nel sistemna crittografico a chiavi asimmetriche, Ia
chiave pubblica del destinatario: il messaggio cosi crittografato (c.d. digiial envelope:
una specie di ‘busta digitale’ chiusa ¢ sigillata inviata al destinatario} potra essere de-
cifrato e letto solo dal destinatario applicando la propria chiave privata.

I1 fenomeno coinvolge due ordim di valori (e di correlati interessi} confliggenti: da
un lato, il principio per cui “la liberta e la segretezza della corrispondenza e di ogni altra
forma di comunicazione sono inviolabili” (art. 151 Cost.); dall’altro, 'interesse pubbii-
co alla sicurezza e all’ordine, che possono essere pregiudicati se le comunicazioni se-
grete mirano a scopi eversivi. Come trovare un punto d’equilibrio tra le due opposte esi-
genze? B possibile trovarlo o bisogna far prevalere necessariamente 1’una o 1'altra?

11 problema ha dimensioni planetarie; & emblematica a storia di Philip Zimer-
mann, programmatore americano, ideatore di PGP, programma che serve a crittogra-
fare messaggi clettronici: egli, sostenitore dell’inviolabilita della comunicazione libe-
ra e segreta, ha messo a disposizione 1l suo PGP sulla rete Inrernet, sicché chiunque
{anch’io I'ho fatto!) pud prelevarlo, ‘scaricandolo’ sui proprio computer; per questa
ragione, ¢ stato accusato dal Govemo degli Stati Uniti di esportazione illegale di armi
pericolose (“PGP & pericoloso come una bornba!™): il programima pud essere usato an-
che da terroristi e criminali per sottrarre le proprie comunicazioni alle intercettazioni
delle forze dell’ordine.

Consapevoli di questi problemi, anche in Italia ¢i si & posti difronte afl’alternati-
va: liberta o controlle?

LLe principali forme di controllo sono due: il key escrow e il key recovery. La pri-
ma consiste nell’affidare una copia della chiave privata ad una Trusted Third Party
autorizzata; la seconda, nota anche come backdoor, consiste nel lasciare un ‘passag-
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gio segreto’ aperto negli algoritmi crittografici, tale da permetiere alle 77Ps di rico-
struire, su richiesta, le chiavi private. Entrambi gli strumenti permettono all’autorita
di polizia di intercettare e leggere la corrispondenza delle organizzazioni criminali;
ma a farne le spese potrebbero essere anche 1 comuni cittadini: il key escrow € “la
backdoor possono costituire realmente "arma risolutiva del Grande Fratello digita-
le, impugnata con il pretesto della lotta alla criminalira”.

E allora, che fare? Un sistema potrebbe essere il seguente: dato che la ‘rottura’ di
una chiave crittografica & solo una guestione di potenza di calcolo, si potrebbe costi-
tuire un solo grande centro di calcolo (magari a livello internazionale), che sta in
grado di decriitare in tempi ragionevoli i messaggi crittografati. Tale procedura do-
viebbe essere attivata solo “per atto motivato dell’ autoritd giudiziaria, con le garan-
zie stabilite dalia legge”, come richiesto dall’art. 152 Cost..

I1 primo schema di regolamento sul documento eleitronico (diffuso nel settembre
1996) prevedeva un sistema di key escrow. Il testo definitivo del regolamento {10 no-
vembre 1997} non prevede pitl quell’istituto, ma stabilisce, al contrario, che la chiave
privata & “desinat[a] ad essere conosciut[a] soltanto dal soggetto titolare” (art.1 lett.
e)) e che “il certilicatore & tenuto a [...} non rendersi depositario della chiave privata”,
cioé a non assumere il ruolo di 77P (art.92 lett. g)). Si & scelta, dunque, la via della Ii-
bertd e segretezza della corrispondenza e deila piu intensa tutela della privacy.

La tutela della privacy & anche lo scopo dell’art. 3 regol. docum. elettr., posto a ga-
ranzia della “segretezza della corrispondenza trasmessa per via telematica™ “1. Gl
addetti alle operazioni di trasmissione per via telematica dt atti, dati & documenti for-
mati con strumenti informatici non possono prendere cognizione della corrispondenza
telematica, duplicare con qualsiasi mezzo o cedere a terzi a qualsiasi titolo informa-
zioni anche in forma sintetica o per estratto sull’esistenza o sul contenuto di corrispon-
denza, comunicazioni 0 messaggi trasmessi per via telematica, salvo che si tratti di
informazioni per loro natura o per espressa indicazione del mittente destinate ad esse-
re rese pubbliche YAgli cffetti del presente regolamento, gli atti, i dati ¢ i documenti
trasmessi per via telematica si considerano, nei confronti del gestore del sistema di tra-
sporto deHe inlormazioni, di proprieta del mittente sino a che non sia avvenuta la con-
segna al destinatario”.



